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УТВЕРЖДЕНО

Протокол заседания Правления

ОАО «Белорусская универсальная товарная биржа» от  20.02.2008 № 20

(в редакции протоколов заседания Правления ОАО «Белорусская универсальная товарная биржа» 

от 27.12.2012 № 149, 10.06.2013 № 73)

ПОЛОЖЕНИЕ

об организации доступа участников биржевой торговли 

в Торговую систему и персональный раздел интернет-сайта ОАО «Белорусская универсальная товарная биржа» 

1. Общие положения

1.1. Настоящее Положение разработано в целях регулирования системы доступа участников биржевой торговли в Торговую систему и персональный раздел интернет-сайта ОАО «Белорусская универсальная товарная биржа» (далее – Биржа) и совершенствования мер по обеспечению безопасности Торговой системы и интернет-сайта Биржи. 

1.2. В настоящем Положении используются следующие термины и их определения: 
доступ в Торговую систему Биржи – предоставляемая Биржей участнику биржевой торговли возможность участия в биржевых торгах, проводимых в электронной форме, посредством использования электронной цифровой подписи (далее – ЭЦП), а в отдельных установленных настоящим Положением случаях – параметров доступа;
доступ в персональный раздел интернет-сайта Биржи – предоставляемая Биржей участнику биржевой торговли возможность получения касающейся его информации по вопросам аккредитации, допуска к биржевым торгам и иным вопросам биржевой торговли, содержащейся в базе данных Торговой системы, через интернет-сайт Биржи, посредством использования ЭЦП, а в отдельных случаях, установленных настоящим Положением, параметров доступа;
персональный раздел интернет-сайта Биржи – раздел интернет-сайта Биржи, представляющий собой динамически формируемые страницы, содержащие информацию из базы данных Торговой системы по вопросам аккредитации и допуска к биржевым торгам, в том числе об обстоятельствах, препятствующих допуску участника биржевой торговли (его трейдера) к участию в торговой сессии, структурированную по участникам биржевой торговли.

Остальные термины используются в настоящем Положении в значениях, установленных законодательством Республики Беларусь, Правилами биржевой торговли в ОАО «Белорусская универсальная товарная биржа» (далее – Правила) и иными локальными нормативными правовыми актами Биржи.
1.3. Доступ в Торговую систему и персональный раздел интернет-сайта Биржи с 1 января 2013 г. осуществляется с применением ЭЦП, за исключением случаев, установленных в части второй настоящего подпункта.

Допускается доступ в Торговую систему и персональный раздел интернет-сайта Биржи с использованием уникальных индивидуальных параметров доступа:

до 1 июля 2013 г. трейдеров участников биржевой торговли, зарегистрированных, в том числе при аккредитации участника биржевой торговли, до 1 января 2013 г.

1.4. Для получения доступа в Торговую систему и персональный раздел интернет-сайта Биржи с применением ЭЦП участники биржевой торговли должны обеспечить получение лицами, регистрируемыми в качестве трейдеров, сертификатов открытых ключей проверки электронной цифровой подписи (далее – сертификаты открытых ключей) в удостоверяющем центре Биржи, удостоверяющем центре частного унитарного предприятия по оказанию услуг «Удостоверяющий центр «БУТБ» либо в иных удостоверяющих центрах, определенных Биржей (далее - удостоверяющие центры).

1.5. Для доступа в Торговую систему и персональный раздел интернет-сайта Биржи с использованием уникальных индивидуальных параметров доступа Биржа формирует и передает каждому участнику уникальные индивидуальные параметры доступа.

В зависимости от назначения параметры доступа подразделяются на:

параметры, предназначенные для доступа в Торговую систему с целью участия в биржевых торгах (далее – торговые параметры);

параметры, предназначенные для доступа в персональный раздел интернет-сайта Биржи с целью получения информации по вопросам аккредитации и допуска к биржевым торгам, в том числе об обстоятельствах, препятствующих допуску участника биржевой торговли (его трейдера) к участию в торговой сессии (далее – информационные параметры). 

Параметры доступа состоят из имени пользователя (логина) и пароля. 

1.6. Параметры доступа в Торговую систему и персональный раздел интернет-сайта Биржи предоставляются Биржей участникам биржевой торговли посредством передачи индивидуальных параметров доступа смс-сообщением на номер мобильного телефона, указанный участником биржевой торговли при аккредитации в заявлении-анкете согласно приложению 4 к Правилам или трейдером в форме учета выдачи параметров доступа согласно приложению
.

2. Организация доступа в Торговую систему и персональный раздел интернет-сайта Биржи

2.1. Формирование ЭЦП и параметров доступа

2.1.1. Формирование ЭЦП осуществляется в соответствии с регламентами работы удостоверяющих центров.
2.1.2. Формирование, передача, а также операции, производимые с параметрами доступа после их получения трейдером участника биржевой торговли, блокировка и т.п. осуществляются отделом информационной безопасности Биржи.

2.1.3. Формирование параметров доступа производится с использованием соответствующего программного обеспечения в формате, приемлемом как для резидентов, так и для нерезидентов Республики Беларусь.

Длина пароля в составе соответствующих параметров доступа составляет:

для пароля в торговых параметрах – не менее 10 символов;

для пароля в информационных параметрах – не менее 6 символов.

Не допускается использование в параметрах доступа символов, неоднозначно воспринимаемых при их написании.

2.1.4. Отделом информационной безопасности производится формирование и передача параметров доступа трейдерам участников биржевой торговли в соответствии с подпунктом 1.6 настоящего Положения в течение двух рабочих дней после регистрации трейдера: внесения информации о нем в Торговую систему, в том числе данных о номере мобильного телефона и кодовой фразы, указанных в приложении 4 к Правилам или в приложении к настоящему Положению, и присвоения регистрационного номера.

2.2. Срок действия ЭЦП и параметров доступа

2.2.1. Срок действия ЭЦП определяется в соответствии с регламентами работы удостоверяющих центров.

2.2.2. Действие параметров доступа начинается с момента их передачи Биржей трейдеру участника биржевой торговли.

2.2.3. Действие параметров доступа прекращается в случаях:

прекращения регистрации трейдера по заявлению участника биржевой торговли или по решению Биржи;

окончания срока действия договора на биржевое обслуживание и незаключения участником биржевой торговли нового договора на биржевое обслуживание в течение 1 месяца со дня окончания указанного срока (кроме информационных параметров);

прекращения аккредитации участника биржевой торговли по решению Биржи, а также в случае ликвидации или реорганизации (слияния, присоединения к другому юридическому лицу, разделения, преобразования) юридического лица, прекращения деятельности индивидуального предпринимателя – участника биржевой торговли;

установления фактов утери (хищения), иного нарушения конфиденциальности параметров доступа, а также в других случаях, установленных Биржей.

2.3. Порядок использования ЭЦП и параметров доступа 

2.3.1. Порядок использования ЭЦП определяется в соответствии с регламентами работы удостоверяющих центров и иными локальными нормативными правовыми актами Биржи.

2.3.2. Использование торговых параметров

Право использования торговыми параметрами предоставляется только трейдеру участника биржевой торговли, которому данные параметры были переданы (регистрационный номер которого указан в смс-сообщении, содержащем торговые параметры).

Использование трейдером участника биржевой торговли ЭЦП или торговых параметров  производится при условии наличия в Торговой системе заявок на продажу (покупку) биржевого товара, поданных данным трейдером к текущей торговой сессии, и отсутствии обстоятельств, препятствующих допуску участника биржевой торговли (его трейдера) к участию в текущей торговой сессии, зафиксированных Биржей в установленном порядке.

Для участия в торговой сессии трейдер участника биржевой торговли осуществляет свою идентификацию в Торговой системе посредством ЭЦП или ввода торговых параметров.

В случае положительной идентификации трейдера, Торговая система активирует поданные им заявки на продажу (покупку) биржевого товара, находящиеся в Торговой системе.

Трейдеры участников биржевой торговли имеют возможность участвовать в биржевых торгах и совершать биржевые сделки только во время торговой сессии. По окончании торговой сессии возможность совершения трейдерами операций в Торговой системе автоматически блокируется и при попытке входа в Торговую систему, Торговая система информирует трейдера о том, что торговая сессия не активна.

2.3.3. Использование информационных параметров

Право пользования информационными параметрами предоставляется только трейдеру участника биржевой торговли, которому данные параметры были переданы.

Для получения доступа к информации по вопросам аккредитации и допуска к биржевым торгам, содержащейся в базе данных Торговой системы, трейдер участника биржевой торговли посредством ввода информационных параметров осуществляет свою идентификацию в персональном разделе интернет-сайта Биржи.

В случае положительной идентификации трейдера, ему предоставляется доступ к содержащейся в указанном разделе интернет-сайта информации, касающейся участника биржевой торговли, интересы которого представляет данный трейдер.

2.4. Отказ в доступе в Торговую систему и персональный раздел интернет-сайта Биржи 

2.4.1. Участник биржевой торговли (его трейдер) не имеет доступа в Торговую систему в случаях:

прекращения действия сертификата открытого ключа или параметров доступа, выданных трейдеру, в соответствии с подпунктом 2.2 настоящего Положения;

трех подряд попыток неверного ввода трейдером пароля к контейнеру личного ключа или хотя бы одного торгового параметра – доступ в Торговую систему с данного автоматизированного рабочего места трейдера блокируется на время текущей торговой сессии;

отсутствия в Торговой системе заявок участника биржевой торговли, поданных от имени данного трейдера для участия в текущей торговой сессии.

2.4.2. Участник биржевой торговли не имеет доступа в персональный раздел интернет-сайта Биржи в случае прекращения действия сертификата открытого ключа или прекращения действия  информационных параметров доступа, выданных его трейдеру, в соответствии с подпунктом 2.2 настоящего Положения.

2.5. Конфиденциальность информации

2.5.1. Ответственность за обеспечение конфиденциальности личного ключа проверки электронной цифровой подписи и пароля к нему несет трейдер участника биржевой торговли в соответствии  с регламентами работы удостоверяющих центров.

2.5.2. Трейдер участника биржевой торговли обязан хранить полученные им параметры доступа в тайне, не передавать и не разглашать их третьим лицам, в том числе и работникам Биржи.

За передачу трейдером полностью или частично своих параметров доступа третьим лицам, разглашение или иное умышленное нарушение трейдером конфиденциальности параметров доступа участник биржевой торговли несет ответственность в соответствии с Правилами и иными локальными нормативными правовыми актами Биржи.

В случае утери (хищения) параметров доступа, а также при наличии иных достаточных оснований, позволяющих считать, что параметры доступа стали известны третьему лицу или иным способом нарушена их конфиденциальность, трейдер участника биржевой торговли обязан немедленно уведомить об этом отдел информационной безопасности Биржи по телефону или иным доступным способом.

При получении указанной информации отдел информационной безопасности осуществляет идентификацию трейдера участника биржевой торговли по установленному кодовому слову, другим сообщенным им сведениям и информации, содержащейся в базе данных Торговой системы.

В случае положительной идентификации трейдера участника биржевой торговли отдел информационной безопасности вправе произвести немедленную блокировку доступа в Торговую систему или персональный раздел интернет-сайта Биржи по параметрам доступа данного трейдера. При этом отделом информационной безопасности могут быть сформированы и переданы данному трейдеру новые параметры доступа.

До момента информирования Биржи об указанных фактах нарушения конфиденциальности параметров доступа трейдер участника биржевой торговли полностью отвечает за все действия, произведенные с использованием его параметров доступа.

В случае необходимости отдел информационной безопасности проводит проверку обстоятельств утраты конфиденциальности параметров доступа.

В этом случае участник биржевой торговли (его трейдер) обязан по требованию Биржи предоставить всю известную ему информацию об условиях хранения, порядке использования параметров доступа и других обстоятельствах, при которых произошла утеря или иным способом была нарушена конфиденциальность параметров доступа.

При этом торговые параметры трейдера, доступ по которым в Торговую систему блокирован, автоматически заносятся в стоп-лист базы данных Торговой системы и на время проведения проверки трейдер, которому были выданы указанные параметры, лишается права подачи заявок на продажу (покупку) биржевого товара и участия в биржевых торгах.

3. Иные вопросы организации доступа в Торговую систему

3.1. Торговой системой в автоматическом режиме осуществляется аудит входов в систему. Информация обо всех случаях некорректного ввода параметров либо иных попытках несанкционированного доступа в Торговую систему автоматически заносится в базу данных Биржи. Такая информация используется отделом информационной безопасности при осуществлении контроля безопасности Торговой системы и проведении оперативного мониторинга торговых сессий.

� Заполняется при регистрации трейдера участника биржевой торговли.





